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1. Introducción 
 
Actualmente la aplicación para el envío de correos utiliza una autenticación básica hacia los sistemas 
de servidores de correo, este tipo de autenticación aunque maneja usuario y contraseña se ha 
quedado atrás y en este momento puede generar bastantes vulnerabilidades de seguridad; por lo 
cual Servicios de Correo como GMAIL o Microsoft 365 están desactivando este tipo de autenticación y 
agregando otras técnicas de autenticación que permitan validar que quien envía el correo si sea el 
dueño de esto. 

A continuación, explicaremos la manera de configurar HCM para que se conecte a los servicios de 
correo a través de la técnica de autenticación DKIM. 

 

2. Definiciones 
 
A continuación, se detallan los términos particulares que serán utilizados durante el presente 
documento:  

• DKIM (Domain Keys Identified Mail): Técnica de autenticación de correo electrónico que 
permite al receptor ver que un correo electrónico fue sin duda, enviado y autorizado por el 
dueño de ese dominio. Esto es hecho al darle al correo electrónico una firma digital. La firma 
DKIM es un encabezado que es añadido al mensaje y está asegurado con encriptación. 

• Autenticación Básica: Técnica de autenticación en donde el servidor verifica el usuario con 
nombre y contraseña  

• Vulnerabilidad de seguridad 
• Stunnel: Programa de computadora libre multi-plataforma, utilizado para la creación de 

túneles TLS/SSL 
• OCI: Plataforma completa de infraestructura en la nube para cada carga de trabajo 

 
 

3. Precondiciones   
 

1. Configuración correcta del dominio del cliente en OCI DKIM (Validar con Soporte) 
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4. Configuración de la aplicación  
 

Para el correcto funcionamiento del envío del correo se deben realizar 2 cambios a nivel de HCM: 

1. A nivel del STUNNEL; esta aplicación se usa para asegurar que la autenticación de correo se 
realice por una conexión segura.  

2. Configuración de constantes del sistema de HCM 

4.1 Configuración STUNNEL 
 

1. Ir a la carpeta de instalación de STUNNEL \stunnel\bin y abrir el ejecutable 

2. Seleccionar configuración y dar click en Edición de configuración para que el archivo de 
configuración de stunnel se abra en un block de notas 

 

3. Ir a la configuración SMTP de Office365 o el de Gmail; según servidor de correo que aplique 

 

4. En la parte de abajo crear una nueva configuración, agregando los siguientes parámetros: 

[oci-smtp] 

client = yes 
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accept =  
protocol = smtp 
connect =  
protocolHost =  
protocolUsername =  
protocolPassword =  
 

 

Los datos:  
connect  
protocolHost  
protocolUsername  
protocolPassword 

Serán enviados al cliente una vez se haya realizado la configuración de activación DKIM con el 
dominio.  

 
5. Guardar el archivo y recargar la configuración de stunnel (dar click en recargar configuración) 

 

6. Para confirmar que los servicios se hayan recargado correctamente por favor revisar el log, 
debe ser de la siguiente manera. 
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4.2  Configuración HCM 
 
1. Ruta del Menú de acceso: HCM – Tools - Seguridad Y Control De Acceso - Parámetros del módulo 

- Constantes y Variables por Usuario - Constantes del Sistema 

Configurar las variables 112, 113, 114 y 117 de la siguiente manera: 

112: IP configurada en stunnel para la recepción de correo  
113: Puerto configurado en stunnel para la recepción de correo 
114: Cuenta de correo enviada por parte de nosotros para el uso de envío de correos 
117: en el método de autenticación dejar vacío el campo 
 

 
 

2. Configurar la ACL de bases de datos creada para el SMTP con la nueva IP y puerto (Página 124 del 
documento SCO_T&D_Ins_Instructivo de instalación Softland HCM_V24_202110) 

 

 


